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Policy for informationssakerhet

Vad ir information?

Varbergs kommuns informationstillgdngar bestar av all information som finns
inom kommunens verksamheter oavsett var den lagras, bearbetas och
kommuniceras. Information kan vara i form av text, ljud och bilder och kan
hanteras med stod av IT, papper eller direkt mellan méanniskor i form av tal.

Varfor ir det viktigt att informationen skyddas?

Information &r en tillging av strategisk betydelse for kommunens
verksamheter och ar en forutsittning for att kommunen ska kunna leva upp
till de krav och behov som finns fran invanare, niringsliv, foreningar,
besokare, forskning och myndigheter. Var information behover darfor skyddas
och hanteras pa ratt sitt.

Vad menas med informationssikerhet?
Informationssakerhet handlar om att skapa och uppratthalla lampliga rutiner
och skydd utifran aspekterna:

e Konfidentialitet - att informationen inte tillgingliggors eller avslgjas for
obehoriga

e Riktighet — att informationen ar korrekt, aktuell och fullstindig

e Tillgdnglighet — att informationen ar dtkomlig och anvindbar for de som
behover den.

Hur ska Varbergs kommun arbeta med informationssikerhet?

For att sdkerstilla att kommunen bedriver ett langsiktigt och systematiskt
arbete med informationssdkerhet ska arbetet vara verksamhetsdrivet och
riskorienterat. Arbetet ska dven baseras pa etablerade standarder och
samverkan med andra kommuner och aktérer men beslut och
stallningstaganden ska alltid baseras pa egna bedomningar och analyser. Det
lopande arbetet med kommunens informationstillgdngar ska ta bade
resurseffektivisering och sdkerhet i beaktande. Vid oklarheter ska
forsiktighetsprincipen ha foretriade.

Vem har ansvar for informationssikerheten?

Ansvaret for informationssakerheten foljer den ordinarie
verksamhetsansvaret. Detta giller frain kommunledningen till den enskilde
medarbetaren och innebar att den som ar ansvarig for en verksamhet dven ar
ansvarig for informationssidkerheten inom verksamhetsomradet. Medarbetare
som arbetar specifikt och kommunovergripande med informationssikerhet,
IT-sdakerhet eller andra relaterade fragor, fungerar som stod till kommunens
verksamheter att fullfélja informationssiakerhetsanavaret.

Vilka giiller policyn for?

Policyn galler for samtliga aktorer som hanterar kommunens information och
omfattar alla informationstillgdngar inom kommunens samtliga verksamheter.
Det gar diar med inte att besluta om lokala regler som avviker fran denna
policy.
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