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1. Inledning

Sakerhetsskydd handlar om att skydda information och verksamheter som ar av
betydelse for Sveriges sikerhet mot spioneri, sabotage, terroristbrott och andra
brott som kan hota verksamheten. Sikerhetsskydd handlar ockséd om att skydda
verksamhet som omfattas av ett for Sverige forpliktande internationellt &tagande
om sikerhetsskydd.

Denna riktlinje utgor Varbergs kommuns o6vergripande styrdokument gillande
sdkerhetsskydd. Riktlinjen befaster ansvar och rutiner for kommunens
siakerhetsskyddsarbete.

2. Koppling till lagar, regelverk och ovriga
styrdokument

Sakerhetsskyddslagen (2018:585) och sdkerhetsskyddsférordningen (2021:955)
galler alla som bedriver siakerhetskanslig verksamhet.

Sakerhetspolisens foreskrifter om sikerhetsskydd (PMFS 2022:1) innehéller mer
detaljerade bestimmelser som kompletterar lagstiftningen. Utover foreskrifterna
har Siakerhetspolisen tagit fram vigledningar som kan fungera som stod for
verksamhetsutovare i tillaimpningen av sikerhetsskyddsregelverket.

Offentlighets- och sekretesslagen (2009:400) ger stod for sekretess for
sdkerhetsskyddsklassificerade uppgifter.

Denna riktlinje har upprittats i enlighet med vad som uttrycks i ovanstaende
lagar, forordning och foreskrift samt med 6vriga styrande dokument i
kommunen.

3. Definitioner och avgransningar

Med siakerhetsskydd avses skydd av sikerhetskanslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd i
andra fall av sdkerhetsskyddsklassificerade uppgifter.

Med sikerhetsskyddsklassificerade uppgifter avses uppgifter som ror
sdakerhetskénslig verksamhet och som darfor omfattas av sekretess enligt
offentlighets- och sekretesslagen eller om den skulle omfattas av sekretess av den
lagen, om den hade varit tillamplig.

4. Sakerhetsskydd

4.1 Sakerhetsskyddsanalys och sakerhetsskyddsplan
Arbetet med sdakerhetsskydd borjar med en sdkerhetsskyddsanalys. Det ar i
genomforandet av en sddan som verksamheter i kommunen utréner huruvida de
omfattas av sidkerhetsskyddslagen, det vill sdga far svar pa om verksamheten till



del eller i uppgift innefattar ndgot som ar skyddsvart, mot vad det i s& fall ska
skyddas och pa vilket sitt. Darmed utgor analysen grunden for vilka
verksamheter som omfattas av sikerhetsskydd.

Nar sakerhetsskyddsanalysen ar faststilld redovisas identifierade
siakerhetsskyddsatgérder i en siakerhetsskyddsplan. I planen redovisas nir
atgarderna ska vidtas och vilken funktion som ansvarar for dem.

Sakerhetsskyddsanalys och sakerhetsskyddsplan arbetas fram under ledning av
siakerhetsskyddschef. Analysen revideras vid behov eller som minst vartannat ar
och faststills av kommundirektoren.

Sakerhetsskyddsanalys och sdkerhetsskyddsplan omfattas av sekretess enligt 15
kap 2 § offentlighets- och sekretesslagen och forvaras i sakerhetsskap enligt
kommunens anvisning for hantering av sikerhetsskyddsklassificerade uppgifter.

4.2 Sikerhetsskyddsomraden

Med utgéngspunkt i sikerhetsskyddsanalysen ska den som ansvarar for
verksamheten planera for och vidta de atgiarder som behovs med hansyn till
verksamhetens art och omfattning, forekomst av sakerhetsskyddsklassificerade
uppgifter och 6vriga omstindigheter. Atgirderna inom ramen for
siakerhetsskyddet delas in i trehuvudsakliga omraden:

4.2.1 Informationssakerhet

Informationssikerhet syftar till att hindra obehoriga att fa kinnedom om
sekretessbelagda uppgifter som har betydelse for totalforsvaret eller for Sveriges
siakerhet. Informationssidkerhet ska forebygga att sakerhetsskyddsklassificerade
uppgifter obehorigen rojs, andras, gors otillgdngliga eller forstors, och forebygga
skadlig inverkan i 6vrigt pa uppgifter och informationssystem som géller
siakerhetskanslig verksamhet.

Sakerhetsskyddade handlingar eller uppgifter far inte hanteras eller formedlas i
kommunens ordinarie datanit, eller annat niat som maojliggor obehorig atkomst.
Sakerhetsskyddade uppgifter upp till nivan begransat hemlig far sindas med tele-
och datakommunikation endast via kryptosystemet Signe. Sarskild anvisning for
hantering av sikerhetsskyddsklassificerade uppgifter i kommunen reglerar
hanteringen.

4.2.2 Fysisk sakerhet

Fysisk sakerhet ska forebygga att obehoriga far tilltrade till omraden, byggnader
och andra anldggningar eller objekt dir de kan fa tillgang till
siakerhetsskyddsklassificerade uppgifter eller dar siakerhetskinslig verksamhet i
ovrigt bedrivs, och forebygga skadlig inverkan pa sidana omréaden, byggnader,
anldaggningar eller objekt.



4.2.3 Personalsakerhet

Endast sakerhetsprovade medarbetare far delta i verksamhet dir de kan fa
tillgang till sikerhetsskyddsklassificerade uppgifter eller som av annan anledning
ar sakerhetskanslig. Utifran sdkerhetsskyddsanalysen fattas beslut om vilka
anstillningar inom den egna verksamheten som ska vara placerade i
sdkerhetsklass.

Sakerhetsprovning sker enligt sarskild anvisning i kommunen.
Sakerhetsskyddschef bistar med stod.

4.3 Sakerhetsskyddad upphandling

Om det i upphandling férekommer sikerhetsskyddsklassificerade uppgifter i
siakerhetsskyddsklassen konfidentiell eller hogre, eller nar leverantéren ges
tillgang till sikerhetskinslig verksamhet av motsvarande betydelse for Sveriges
sdkerhet kravs ett sakerhetsskyddsavtal (SUA). Upphandlande verksamhet
bedomer i samrad med sikerhetsskyddschef samt utifran
sdkerhetsskyddanalysen om SUA behovs och ansvarar i forekommande fall for att
SUA i sa fall upprittas.

4.4 Incidenthantering

Vid hiandelser som hotar sikerhetsskyddet ska atgiarder vidtas i syfte att
minimera oonskade konsekvenser och skadlig inverkan samt for att
verksamheten sa snart som mojligt ska kunna aterga till normalldge. En incident
eller handelse som beror sikerhetsskyddet ska omgiende anmalas till
siakerhetsskyddschefen.

Sikerhetsskyddschefen ansvarar for den vidare utredningen av hiandelser och
incidenter som paverkar verksamhetens siakerhetsskydd och uppfoljning i
enlighet med sikerhetsskyddsforordningen. Atgirder till f6ljd av handelsen
dokumenteras i enlighet med anvisning for hantering av
sdkerhetsskyddsklassificerade uppgifter i kommunen.

4.5 Utbildning

Medarbetare som hanterar sikerhetsklassificerade uppgifter eller i 6vrigt deltar i
sdakerhetskanslig verksamhet ska genomga utbildning i sdkerhetsskydd enligt
kommunens anvisning for sdkerhetsprévning och/eller sirskild utbildningsplan.

5. Ansvar, roller och uppfdljning

Det yttersta ansvaret for sikerhetsskyddet vilar pd kommunstyrelsen.
Kommundirektoren ar ytterst ansvarig tjansteperson for siakerhetsskyddet och
fastslar sakerhetsskyddsanalys och sidkerhetsskyddsplan efter det att den arbetats
fram i kommunen.

I likhet med 6vriga ansvar sa foljer 4ven sdkerhetsskyddet i forsta hand i
praktiken det ordinarie verksamhetsansvaret och behover darfor vara integrerat i



respektive verksamhets arbete. Forvaltningschefer i kommunen ansvarar darfor
for att, i ndra samarbete med sidkerhetsskyddschefen, identifiera och i tillimpliga
fall utforma siakerhetsskyddet inom forvaltningen.

Sakerhetsskyddschef och bitradande sikerhetsskyddschef utses av
kommundirektoren pa delegation fran kommunstyrelsen. Sikerhetsskyddschefen
ansvarar for att leda och samordna arbetet med sakerhetsskydd samt att
kontrollera att verksamhet bedrivs i enlighet med gillande lagar och de
forordningar och foreskrifter som meddelats i anslutning hartill.
Sakerhetsskyddschefen ska vara direkt understilld kommundirektoren och
ansvarar aven for att sikerhetskanslig verksamhet anmals till lansstyrelsen i
Vistra Gotaland, som ar tillsynsmyndighet for Varbergs kommun.

Vid sidkerhetsskyddschefens franvaro kan bitradande sikerhetsskyddschef ersitta
och ta over sakerhetsskyddschefens uppgifter.
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